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I - RELATORIO

O presente parecer tem por objetivo analisar a validade de assinaturas
eletrOnicas realizadas por meio de plataformas que nao integram a Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil, especialmente a luz da Medida Provisoéria n2
2.200-2/2001, da Lein? 14.063/2020, e da recente jurisprudéncia do Superior Tribunal
de Justica (REsp n® 2.159.442/PR).

E o relatério.
II - FUNDAMENTACAO
II.I - MARCO NORMATIVO DAS ASSINATURAS ELETRONICAS

A Medida Proviséria n? 2.200-2/2001 instituiu a ICP-Brasil como o sistema
oficial destinado a assegurar a autenticidade, integridade e validade juridica de
documentos eletrébnicos no Brasil. Seu art. 10, §12, estabelece que documentos
assinados com certificados digitais emitidos pela ICP-Brasil possuem presuncao
legal de validade e autenticidade. O §22 do mesmo artigo, por sua vez, admite a
validade de outros meios de assinatura eletrénica, desde que aceitos pelas partes ou
pela pessoa a quem o documento for oposto.

Complementarmente, a Lei n? 14.063/2020 classifica o nivel de confianca das
assinaturas eletrénicas em:

» Simples: permite identificar o signatario;

« Avancada: utiliza certificados nao emitidos pela ICP-Brasil ou outro meio de
comprovacao da autoria e da integridade de documentos em forma eletrénica,
 Qualificada: aquela realizada exclusivamente com certificado digital ICP-Brasil e
€ a que pos-suil nivel mais elevado de confiabilidade a partir de suas normas e
presuncao legal de veracida-de, de seus padrdes e de seus procedimentos
especificos.

I1.II. JURISPRUDENCIA DO STJ E PARAMETROS TECNICOS MINIMOS

Em julgamento paradigmatico (REsp n? 2.159.442/PR), o STJ reconheceu que
assinaturas eletrénicas nao qualificadas podem ser juridicamente validas, desde
que comprovem de forma inequivoca a identidade do signatario e a integridade do
documento, conforme trecho abaixo transcrito:

“(...) 47. Assim, negar validade juridica a um titulo de crédito, emitido e
assinado de forma eletrénica, simplesmente pelo fato de a
autenticacao da assinatura e da integridade documental ter sido feita
por uma entidade sem credenciamento no sistema [CP-Brasil seria o
mesmo que negar validade juridica a um cheque emitido pelo
portador e cuja firma nao foi reconhecida em cartdério por
autenticidade, evidenciando um excessivo formalismo diante da
nova realidade do mundo virtual.(...)"

O Tribunal ressaltou, porém, que métodos frageis e desprovidos de
autenticacao avancada — como simples cliques ou confirmacao por e-mail — nao sao
suficientes para garantir a seguranca juridica do ato, expondo as partes a riscos de
fraude, nulidade e litigios.

Assim, a validade juridica de assinaturas eletronicas nao certificadas esta
condicionada a comprovacao técnica objetiva da integridade do documento e da
ldentidade do signatario — requisitos muitas vezes nao observados por plataformas
nao vinculadas a ICP-Brasil.

I1.III. PRINCIPIO DA SEGURANCA JURIDICA

O principio da seguranca juridica € um dos pilares fundamentais do Estado
Democratico de Direito, previsto implicitamente na Constituicao Federal e
amplamente reconhecido pela doutrina e jurisprudéncia como garantia de
estabilidade, previsibilidade e confianca nas relacdes juridicas. Ele assegura que 0s
atos e negocios juridicos, uma vez praticados de acordo com a legislagao vigente,
devem produzir efeitos validos e estaveis, protegendo a boa-fé€, a confianca legitima e
O respeito as expectativas legitimas das partes.

Esse principio mostra-se ainda mais sensivel no contexto das assinaturas
eletronicas. A desmaterializacao dos documentos exige mecanismos de validacao
seguros, capazes de reproduzir os efeitos juridicos tradicionalmente associados a forma
escrita, manuscrita e presencial. A utilizacao de assinaturas eletrénicas sem padrdes
técnicos minimos viola essa exigéncia e coloca em risco a seguranca e validade dos atos
juridicos digitais.

No contexto das assinaturas eletrbnicas, a seguranca juridica se revela
especialmente relevante. A digitalizacao das relagcdes contratuais, embora traga
agilidade e eficiéncia, também introduz novas vulnerabilidades relacionadas a
autenticidade, integridade e validade dos documentos assinados eletronicamente.
Quando se utilizam métodos de assinatura nao certificados — ou seja, fora do padrao
da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) —, essas vulnerabilidades
se tornam mais evidentes e impactam diretamente a protecao conferida por esse
principio.

A auséncia de uniformidade legal e jurisprudencial quanto a aceitacao de
assinaturas eletrbnicas nao certificadas compromete a previsibilidade das decisdes
judiciais, contrariando o ideal de estabilidade que deve nortear as relacdes juridicas. Em
outras palavras, a parte que celebra um contrato eletrébnico por meio de ferramenta nao
certificada pode, mesmo tendo agido de boa-fé, enfrentar a anulacao ou a ineficacia do
documento em eventual discussao judicial, gerando incerteza quanto a validade dos
seus atos negociais.

O Superior Tribunal de Justica, ao julgar o Recurso Especial n® 2.159.442/PR,
sinalizou esse cenario de inseguranca ao reconhecer que, embora a assinatura
eletrbnica nao certificada possa ter validade, sua eficacia depende da comprovacao da
autoria e da integridade do documento — 0 que, na pratica, retira a presuncao de
veracidade atribuida as assinaturas certificadas pela ICP-Brasil. Assim, transfere-se ao
jurisdicionado o risco de ver seus atos invalidados por auséncia de requisitos técnicos
que poderiam ter sido assegurados pela certificacao digital.

Portanto, a luz do principio da seguranca juridica, impde-se uma reflexao critica
sobre a adocao de métodos alternativos de assinatura eletrénica. Embora legalmente
admitidos em determinados contextos, eles nao oferecem, por si s, a mesma
estabilidade, confianca e previsibilidade que a certificacao digital no padrao ICP-Brasil.
A falta dessa padronizagao e o risco de interpretacdes divergentes entre os tribunais
desafiam a propria esséncia do principio, minando a confianca do cidadao no sistema
juridico.

Reforca-se, assim, a importancia da adogcao de praticas que privilegiem a
seguranca juridica nas relacdes digitais, seja pela utilizacao de certificados digitais
reconhecidos legalmente, seja pela adocao de procedimentos robustos de
autenticacao e preservacao da prova eletrénica.

II.IV. RISCOS CONCRETOS DA NAO CERTIFICAGCAO

A nao certificacao das assinaturas eletrbnicas — ou seja, a sua realizagcao por
meio de plataformas que nao seguem os padrdes da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil) — acarreta riscos juridicos reais e relevantes, tanto para a validade
formal dos documentos quanto para a eficacia probatodria dos atos praticados.

Um dos principais riscos concretos é a fragilidade quanto a autenticidade da
assinatura. Sem a certificacao pela ICP-Brasil, torna-se mais dificil comprovar, de forma
inequivoca, a autoria e a integridade do documento eletrébnico. Embora a Lei n®
14.063/2020 tenha conferido validade juridica a outras formas de assinatura eletrénica,
como a simples e a avancada, a certificacao digital no padrao ICP-Brasil continua sendo
a unica forma que goza de presuncao legal de veracidade, conforme disposto no art. 10,
§1° da Medida Provisdria n® 2.200-2/2001.

Por fim, do ponto de vista das relacdes comerciais, a auséncia de certificacao
pode impactar negativamente a confianca entre os contratantes e comprometer a
seguranca juridica das transacdes. Em operacdes mais complexas ou de alto valor, a
adocao de assinaturas nao certificadas pode representar um fator de risco contratual,
com implicacdes praticas, reputacionais e econdmicas.
Dessa forma, embora legalmente admitidas, as assinaturas eletronicas nao certificadas
devem ser utilizadas com cautela e planejamento, especialmente quando envolverem
contratos com potencial litigioso, alto valor agregado ou exigéncia legal de formalidade.

Em suma, entende-se que o uso de plataformas nao
certificadas pode acarretar:

 Fragilidade probatdria em disputas judiciais;
 Inexisténcia de presuncao legal de autenticidade;

o Maior vulnerabilidade a fraudes e adulteracdes;
 Elevado custo com pericias e contestacdes;

e Risco de nulidade de contratos ou documentos
relevantes.

III. CONCLUSAO

Diante do exposto, conclui-se que, embora as assinaturas eletrbnicas nao
qualificadas sejam juridicamente validas, 0 seu uso nao esta isento de inseguranca
juridica, sobretudo quando ha litigio e contestacao da autenticidade.

O julgamento do STJ representa avanco ao garantir a validade de tais
assinaturas, mas evidencia, ao mesmo tempo, a necessidade de padronizacao,
regulamentacao e educac¢ao juridica sobre os riscos inerentes as solucdes
tecnoldgicas privadas.

Neste sentido, para documentos com potencial litigioso ou que se destinam a
execucao judicial (ex: titulos executivos, garantias), recomenda-se a ado¢ao de
assinaturas qualificadas (ICP-Brasil) ou, no minimo, o uso de assinaturas
avancadas com multiplos fatores de autenticacao e guarda segura dos logs de
atividade.

Este é o parecer.

Fortaleza/CE, 17 de junho de 2025.
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